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Раздел 1. Общие положения 

 

1.1. Адаптированная программа подготовки специалистов среднего звена (далее – АППССЗ) 

среднего профессионального образования по специальности 09.02.06 «Сетевое и системное 

администрирование», разработана на основе федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 

09.02.06 «Сетевое и системное администрирование», утвержденного приказом Министерства 

образования и науки Российской Федерации 9 декабря 2016 года № 1548 (ред. от 17.12.2020 г.) (далее 

ФГОС СПО). 

АППССЗ определяет рекомендованный объем и содержание среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование», планируемые 

результаты освоения образовательной программы, примерные условия образовательной деятельности. 

Срок получения образования по образовательной программе, реализуемой на базе основного 

общего образования в очной форме – 3 г. 10 месяцев. 

Допускается реализация части образовательной программы с применением дистанционного 

обучения с использованием электронных образовательных ресурсов 

 

1.2. Нормативные основания для разработки АППССЗ: 

− Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» 
(с последующими изменениями) (далее - Федеральный закон 273- ФЗ); 

− Приказ Минобрнауки России от 17.05.2012 № 413 «Об утверждении федерального 

государственного образовательного стандарта среднего общего образования» (в ред. Приказа 

Минпросвещения России от 12.08.2022 № 732) (далее – ФГОС СОО); 

− Приказ Минпросвещения России от 18.05.2023 № 371 «Об утверждении федеральной 
образовательной программы среднего общего образования» (далее – ФОП СОО); 

− Приказ Минпросвещения России от 28.08.2020 № 442 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по основным общеобразовательным 

программам – образовательным программам начального общего, основного общего и среднего 

общего образования» 

− Приказ Минпросвещения России от 01.09.2022 № 796 «О внесение изменений в 

федеральные государственные образовательные стандарты среднего профессионального 
образования»; 

− Приказ Минпросвещения России от 24.08.2022 № 762 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования» (в ред. Приказа Минпросвещения России от 20.12.2022 

№ 1152); 

− Приказ Минпросвещения России от 08.11.2021 № 800 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования» (в ред. Приказа Минпросвещения России от 19.01.2023 № 37); 

− Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 05.08.2020 «О 

практической подготовке обучающихся»; 

− Приказ Минобрнауки России от 09.12.2016 N 1548 

(ред. от 17.12.2020) "Об утверждении федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 09.02.06 Сетевое и 

системное администрирование" (Зарегистрировано в Минюсте России 26.12.2016 N 44978) 

− Приказ Министерства труда и социальной защиты Российской Федерации от 5 октября 

2015 года №684н «Об утверждении профессионального стандарта 06.026 «Системный 

администратор информационно-коммуникационных систем, утвержденный приказом 

Министерства труда и социальной защиты Российской Федерации (Зарегистрирован 



Министерством юстиции Российской Федерации 19 октября 2015 года, регистрационный № 

39361). 

− Письмо Минобрнауки России от 18.03.2014 N 06-281 «О направлении Требований» 

(вместе с «Требованиями к организации образовательного процесса для обучения инвалидов и 

лиц с ограниченными возможностями здоровья в профессиональных образовательных 

организациях, в том числе оснащенности образовательного процесса», утв. Минобрнауки России 

26.12.2013 № 06-2412вн). 

− Письмо Минобрнауки России от 22.04.2015 N 06-443 «О направлении Методических 

рекомендаций» (вместе с «Методическими рекомендациями по разработке и реализации 

адаптированных образовательных программ среднего профессионального образования», утв. 

Минобрнауки России 20.04.2015 № 06-830вн). 

− Распоряжение Минпросвещения России от 30.04.2021 № Р-98 «Об утверждении 

Концепции преподавания общеобразовательных дисциплин с учетом профессиональной 

направленности программ среднего профессионального образования, реализуемых на базе 

основного общего образования»; 

− Постановление Главного государственного санитарного врача Российской Федерации от 

28.09.2020 № 28 «Об утверждении санитарных правил СП 2.4. 3648-20 «Санитарно- 

эпидемиологические требования к организациям воспитания и обучения, отдыха и оздоровления 

детей и молодежи» (далее - СП 2.4.3648-20); 

− Устав бюджетного учреждения профессионального образования Ханты-Мансийского 
автономного округа - Югры «Междуреченский агропромышленный колледж». 

 

1.3. Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ООП – основная образовательная 

программа; МДК – междисциплинарный курс; 

ПМ – профессиональный 

модуль; ОК – общие компетенции; 

ПК – профессиональные 

компетенции; ЛР – личностные 

результаты; 

ГИА – государственная итоговая аттестация; 

ОГСЭ - общий гуманитарный и социально-экономический цикл; 

ЕН - математический и общий естественнонаучный цикл. 

 

Раздел 2. Общая характеристика АППССЗ 

 

Квалификации, присваиваемые выпускникам образовательной программы: 

Сетевой и системный администратор 

Форма получения образования: допускается только в профессиональной образовательной 

организации. 

Форма обучения: очная 

Срок получения образования по образовательной программе, реализуемой на базе основного 

общего образования по квалификации: дизайнер – 3 года 10 месяцев. 

Учебный процесс организован в режиме пятидневной рабочей недели. 

Срок освоения АППССЗ по специальности 09.02.06 «Сетевое и системное администрирование» 

не увеличивается, обучение ведется инклюзивно в группах. 

Циклы АППССЗ: 

ОП. ОБЩЕОБРАЗОВАТЕЛЬНАЯ 

ПОДГОТОВКА ПП. ПРОФЕССИОНАЛЬНАЯ 

ПОДГОТОВКА 

По согласованию с работодателями, часы вариативной части ФГОС распределены 

следующим образом: 

 

Код ПМ, 

МДК 

Наименование дидактических единиц Кол-

во 

часо



в 

ПМ.01 Выполнение работ по проектированию сетевой 

инфраструктуры 

3

9 

МДК.01

.01 

Компьютерные сети 1

3 

МДК 

01.02 

Организация, принципы построения и функционирования 

компьютерных сетей 

2

6 

ПМ.02 Организация сетевого администрирования 6

6 

ПМ.02.

01 

Администрирование сетевых операционных систем 2

4 

ПМ.02.

02 

Программное обеспечение компьютерных сетей 1

6 

ПМ.02.

03 

Организация администрирования компьютерных сетей 2

6 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры 7

2 

МДК.03

.01 

Эксплуатация объектов сетевой инфраструктуры 2

5 

МДК 

03.02 

Безопасность компьютерных систем 4

7 

 ИТОГО 1

77 

 

В учебном процессе используются интерактивные технологии обучения, такие как технология 

портфолио, тренинги и др. В учебном процессе используются компьютерные презентации учебного 

материала, проводится контроль знаний обучающихся с использованием электронных вариантов 

тестов. 

Образовательная программа реализуется с использованием передовых образовательных 

технологий, таких как информационные технологии, свободный доступ в сеть Интернет, 

предоставление учебных материалов в электронном виде, использование ЭБС «Знаниум», «Юрайт», 

«Воок». 

 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные и 

коммуникационные технологии 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

Наименование 

основных видов 

деятельности 

Наименование 

профессиональных 

модулей 

Квалификации 

Сетевой 

и системный 

администрат

ор 

Специалист по 

администрированию 

сети 

Выполнение работ по 

проектированию 

сетевой инфраструктуры 

Выполнение работ 

по проектированию 

сете- 

вой инфраструктуры 

 

осваивае

тся 

 

осваив

ается 

Организация сетевого 

администрирования 

Организация 

сетевого 

администрирования 

осваивае

тся 

осваив

ается 

Эксплуатация 

объектов сетевой 

инфраструктуры 

Эксплуатация 

объектов 

сетевой 

инфраструктуры 

 

осваивае

тся 

 

осваив

ается 



 

 

 

 

 

Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Общие компетенции 

 

К
о

д
  

к
о

м
п

ет
ен

ц

и
и

 

 

Формулировка 

компетенции 

 

Знания, умения  

О

К 01 

Выбирать 

способы решения 

задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности 

О

К 02 

Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации 

О

К 03 

Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; применять 

современную научную профессиональную терминологию; 

определять и выстраивать траектории профессионального 

развития и самообразования 



Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории профессионального 

развития и самообразования 

О

К 04 

Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Знания: психологические основы деятельности 

коллектива, психологические особенности личности; основы 

проектной деятельности 

О

К 05 

Осуществлять 

устную и письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в рабочем 

коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и построения 

устных сообщений. 

О

К 06 

Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческих ценностей; значимость профессиональной 

деятельности специальности 

О

К 07 

Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической 

безопасности; определять направления ресурсосбережения в 

рамках профессиональной деятельности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения 

О

К 08 

Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для данной 

специальности 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; основы 

здорового образа жизни; условия профессиональной 

деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения 

О

К 09 

Использовать 

информационные 

технологии в 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 



профессиональной 

деятельности. 

Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности 

ОК 

10 

Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описанию 

предметов, средств и процессов профессиональной 

деятельности; особенности произношения; правила чтения 

текстов профессиональной направленности 

О

К 11 

Использовать 

знания по финансовой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере. 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; 

оформлять бизнес-план; рассчитывать размеры выплат по 

процентным ставкам кредитования; определять 

инвестиционную привлекательность коммерческих идей в 

рамках профессиональной деятельности; презентовать 

бизнес-идею; определять источники финансирования 

Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты  

 

4.2. Профессиональные компетенции 

 

Основны

е виды  

деятельн

ости 

Код и 

формулиров

ка  

компете

нции 

Индикаторы достижения компетенции  

ВД 1. 

Выполнение 

работ по 

проектировани

ю сетевой 

инфраструкту

ры 

ПК 1.1. 

Выполнять 

проектирован

ие кабельной 

структуры 

компьютерно

й сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в соответствии с 

поставленной задачей. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT 

и PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков 

трафика в компьютерной сети. 



Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Основы проектирования локальных сетей, беспроводные 

локальные сети. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 1.2. 

Осуществлять 

выбор 

технологии, 

инструментал

ьных средств 

и средств 

вычислительн

ой техники 

при 

организации 

процесса 

разработки и 

исследования 

объектов 

профессионал

ьной 

деятельности 

Практический опыт: 

Устанавливать и настраивать сетевые протоколы и сетевое 

оборудование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

Устанавливать и обновлять сетевое программное обеспечение. 

Осуществлять мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сетевые 

платы, маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT 

и PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на базе 



технологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 1.3. 

Обеспечивать 

защиту 

информации 

в сети с 

использовани

ем 

программно-

аппаратных 

средств. 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в 

глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть. 

Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на базе 

технологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на базе списков 

контроля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации и 

конфигурации WAN. 

Фильтровать, контролировать и обеспечивать безопасность 

сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать программно-аппаратные средства технического 

контроля. 

Знания: 

Требования к компьютерным сетям. 



Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 1.4. 

Принимать 

участие в 

приемо-

сдаточных 

испытаниях 

компьютерны

х сетей и 

сетевого 

оборудования 

различного 

уровня и в 

оценке 

качества и 

экономическо

й 

эффективност

и сетевой 

топологии. 

Практический опыт:  

Мониторинг производительности сервера и протоколирования 

системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 1.5. 

Выполнять 

требования 

нормативно-

технической 

документации

, иметь опыт 

оформления 

проектной 

документации

. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 



Знания: 

Принципы и стандарты оформления технической 

документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) 

технического оборудования. 

ВД 2. 

Организация 

сетевого 

администриро

вания 

ПК 2.1. 

Администрир

овать 

локальные 

вычислительн

ые сети и 

принимать 

меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной 

передачи информации. 

Устанавливать и настраивать операционную систему сервера 

и рабочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую 

кластеризацию. 

Реализовывать безопасный доступ к данным для 

пользователей и устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки серверов. 

Планировать и внедрять инфраструктуру развертывания 

серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Разрабатывать и администрировать решения по управлению 

IP-адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для удаленного доступа. 

Проектировать и внедрять решения защиты доступа к сети 

(NAP). 

Разрабатывать стратегии размещения контроллеров домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового 

сервера, SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой доступности 

для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Основные направления администрирования компьютерных 

сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 



Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ПК 2.2. 

Администрир

овать сетевые 

ресурсы в 

информацион

ных системах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку 

серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управлению 

IP-адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы каталогов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Основные направления администрирования компьютерных 

сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ПК 2.3. 

Обеспечивать 

сбор данных 

для анализа 

использовани

я и 

функциониро

вания 

программно-

технических 

Практический опыт:  

Организовать и проводить мониторинг и поддержку серверов. 

Проектировать и внедрять решения защиты доступа к сети 

(NAP). 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 



средств 

компьютерны

х сетей. 

Реализовать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ПК 2.4. 

Взаимодейств

овать со 

специалистам

и смежного 

профиля при 

разработке 

методов, 

средств и 

технологий 

применения 

объектов 

профессионал

ьной 

деятельности. 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового 

сервера, SQL-сервера. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ВД 3. 

Эксплуатация 

объектов 

сетевой 

ПК 3.1. 

Устанавливат

ь, 

настраивать, 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и 



инфраструкту

ры 

эксплуатиров

ать и 

обслуживать 

технические и 

программно-

аппаратные 

средства 

компьютерны

х сетей. 

восстановление работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры 

безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Архитектуру и функции систем управления сетями, стандарты 

систем управления. 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.2. 

Проводить 

профилактиче

ские работы 

на объектах 

сетевой 

инфраструкту

ры и рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической документации, 

обеспечивать антивирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с 

помощью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 



Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и 

средства диагностики неисправностей технических средств и 

сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.3. 

Устанавливат

ь, 

настраивать, 

эксплуатиров

ать и 

обслуживать 

сетевые 

конфигураци

и 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой 

инфраструктуры. 

Использовать схемы послеаварийного восстановления 

работоспособности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры 

безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 



Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.4. 

Участвовать в 

разработке 

схемы 

послеаварийн

ого 

восстановлен

ия 

работоспособ

ности 

компьютерно

й сети, 

выполнять 

восстановлен

ие и 

резервное 

копирование 

информации. 

Практический опыт:  

Организовывать бесперебойную работу системы по 

резервному копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и 

восстановление работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической документации, 

обеспечивать антивирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

ПК 3.5. 

Организовыва

ть 

инвентаризац

ию 

технических 

средств 

сетевой 

инфраструкту

ры, 

Практический опыт:  

Проводить инвентаризацию технических средств сетевой 

инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 



осуществлять 

контроль 

оборудования 

после его 

ремонта. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 

ПК 3.6. 

Выполнять 

замену 

расходных 

материалов и 

мелкий 

ремонт 

периферийно

го 

оборудования

, определять 

устаревшее 

оборудование 

и 

программные 

средства 

сетевой 

инфраструкту

ры. 

Практический опыт:  

Устранять неисправности в соответствии с полномочиями 

техника. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных средств 

сетевой инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

ВД 4. 

Управление 

сетевыми 

сервисами 

ПК 4.1. 

Принимать 

меры по 

отслеживани

ю, 

предотвращен

ию и 

устранению 

нештатных 

ситуаций. 

Практический опыт:  

Использовать инструментальные средства для эксплуатации 

сетевых конфигураций. 

Умения: 

Формализовать процессы управления инцидентами и 

проблемами. 

Формализовать процессы технологической поддержки. 

Формулировать требования к программному обеспечению. 

Принимать меры по отслеживанию нештатных ситуаций, 

бесконфликтно общаться с клиентами (пользователями), 

проводить очные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, 

принципы организации работы малых коллективов. 

Принципы эффективной организации работы подразделений 

технической поддержки пользователей и клиентов (ITIL). 

Специализированное программное обеспечение поддержки 

работы с клиентами. 



ПК 4.2. 

Контролирова

ть сетевую 

инфраструкту

ру с 

использовани

ем 

инструментал

ьных средств 

эксплуатации 

сетевых 

конфигураци

й. 

Практический опыт:  

Использовать инструментальные средств для эксплуатации 

сетевых конфигураций 

Умения: 

Формализовать процессы управления инцидентами и 

проблемами. 

Настраивать системы мониторинга. 

Знания: 

Технологии управления компьютерными сетями. 

ПК 4.3. 

Обеспечивать 

максимальну

ю 

стабильность 

предоставляе

мых сетевых 

сервисов. 

Практический опыт: 

Использовать инструментальные средства для эксплуатации 

сетевых конфигураций 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в 

зависимости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование. 

Создавать и настраивать кластерные системы. 

Настраивать балансировку нагрузки между элементами 

кластера. 

Знания: 

Принципы организации и поддержки кластерных систем. 

Основы сетевой безопасности 

ПК 4.4. 

Предоставлят

ь 

согласованны

е с 

информацион

но-

технологичес

кими 

подразделени

ями сетевые 

сервисы и 

выполнять 

необходимые 

процедуры 

поддержки. 

Практический опыт:  

Использовать специализированное программное обеспечение 

для поддержки процессов в службе "Service Desk". 

Умения: 

Организовывать процесс управления инцидентами. 

Принимать меры по отслеживанию нештатных ситуаций, 

бесконфликтно общаться с клиентами. (пользователями), 

проводить очные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, 

принципы организации работы малых коллективов. 

Принципы эффективной организации работы подразделений 

технической поддержки пользователей и клиентов (ITIL). 

Специализированное программное обеспечение поддержки 

работы с клиентами. 

Процессы управления службой технической поддержки 

(Service Desk). 

ПК 4.5. 

Восстанавлив

ать 

нормальную 

работу 

сетевых 

сервисов в 

соответствии 

с 

требованиями 

регламентов. 

Практический опыт:  

Использовать средства резервного копирования. 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в 

зависимости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование 

Создавать и настраивать кластерные системы 

Знания: 

Технологию работы RAID-массивов. 

Сетевые протоколы отказоустойчивости. 

Принципы организации и поддержки кластерных систем. 

ПК 4.6. 

Вести учет 

плановой 

Практический опыт:  

Вести учет плановой потребности в расходных материалах и 

комплектующих 



потребности в 

расходных 

материалах и 

комплектующ

их. 

Умения: 

Формализовать процессы технологической поддержки. 

Прогнозировать использование расходных материалов. 

Знания: 

Принципы эффективной организации работы подразделений 

технической поддержки пользователей и клиентов (ITIL). 

ВД 5. 

Сопровождени

е 

модернизации 

сетевой 

инфраструкту

ры. 

ПК 5.1. 

Идентифицир

овать 

проблемы в 

процессе 

эксплуатации 

программного 

обеспечения. 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую 

инфраструктуру. 

Структурировать и выделять модули сети, разрабатывать 

сетевые топологии в соответствии с требованиями 

отказоустойчивости и повышения производительности 

корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять неполадки с 

помощью инструментальных средств. 

Планировать и поддерживать сетевую инфраструктуру. 

Выбирать системное программное обеспечение с учетом 

требований к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN 

инфраструктуры. 

Осуществлять модернизацию файловой системы и ядра (для 

*nix систем). 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу 

сервера и разрешение имен узлов. 

Обеспечивать защиту трафика, настраивать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать 

проекты локальных сетей и схемы IP адресации. 

Устанавливать и настраивать инфраструктуру открытого 

ключа, использовать технологии шифрования файлов для 

исключения несанкционированного доступа к файлам, 

контролировать целостность файловой системы. 

Знания: 

Функциональные возможности системного программного 

обеспечения с учетом новых версий. 

Службу каталогов Active Directory. 

Организацию удаленного доступа, функционирование 

сертификационных центров, подключение посредством VPN. 

Обеспечение безопасной передачи данных в локальных, 

беспроводных и Extranet-сетях при помощи технологий 

шифрования данных, построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

Основы методологии дизайна архитектуры сети, в том числе с 

использованием "периметра", модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с 

использованием схем PPDIOO. 

Порядок обеспечения безопасного хранения информации, 

использование файловой системы EFS. 

ПК 5.2. 

Разрабатыват

ь 

предложения 

по 

совершенство

ванию и 

повышению 

эффективност

и работы 

Практический опыт: 

Проводить мониторинг эффективности пропускной 

способности сетевой инфраструктуры. 

Умения: 

Выбирать системное программное обеспечение с учетом 

требований к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу 

сервера и разрешение имен узлов, обеспечивать защиту трафика, 



сетевой 

инфраструкту

ры. 

настраивать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать 

проекты локальных сетей и схемы IP адресации. 

Планировать и настраивать технологию обеспечения качества 

обслуживания (QoS). 

Знания: 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

Алгоритм разработки проектов локальных сетей с 

использованием схем PPDIOO. 

Алгоритм поиска кратчайшего пути. 

ПК 5.3. 

Разрабатыват

ь сетевые 

топологии в 

соответствии 

с 

требованиями 

отказоустойч

ивости и 

повышения 

производител

ьности 

корпоративно

й сети. 

Практический опыт: 

Настраивать, планировать и поддерживать сетевую 

инфраструктуру. 

Структурировать и выделять модули сети, разрабатывать 

сетевые топологии в соответствии с требованиями 

отказоустойчивости и повышения производительности 

корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять неполадки с 

помощью инструментальных средств. 

Планировать и поддерживать сетевую инфраструктуру. 

Выбирать системное программное обеспечение с учетом 

требований к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN 

инфраструктуры. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу 

сервера и разрешение имен узлов, обеспечивать защиту трафика, 

настраивать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать 

проекты локальных сетей и схемы IP адресации. 

Знания: 

Организацию удаленного доступа, функционирование 

сертификационных центров, подключение посредством VPN. 

Обеспечение безопасной передачи данных в локальных, 

беспроводных и Extranet-сетях при помощи технологий 

шифрования данных, построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

Основы методологии дизайна архитектуры сети, в том числе с 

использованием "периметра", модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с 

использованием схем PPDIOO. 

ПК 5.4. 

Составлять 

отчет по 

выполненном

у заданию, 

участвовать 

во внедрении 

результатов 

разработок 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую 

инфраструктуру. 

Структурировать и выделять модули сети, разрабатывать 

сетевые топологии в соответствии с требованиями 

отказоустойчивости и повышения производительности 

корпоративной сети. 

Умения: 

Составлять отчет по выполненному заданию. 

Использовать техническую документацию. 

Знания: 

Стандарты оформления технической документации. 

ПК 5.5. 

Проводить 

эксперименты 

Практический опыт:  

Проводить нагрузочное тестирование сетевой и серверной 

инфраструктуры 



по заданной 

методике, 

выполнять 

анализ 

результатов. 

Умения: 

Выявлять узкие (проблемные) места в сетевых топологиях 

Знания: 

Регламенты устранения нештатных ситуаций и 

послеаварийного восстановления данных. 

 

По окончании обучения выпускники инвалиды и выпускники с ограниченными возможностями 

здоровья должны освоить те же области и объекты профессиональной деятельности, что и остальные 

выпускники, и быть готовыми к выполнению всех обозначенных в ФГОС СПО видов деятельности. 

Вводить какие-либо дифференциации и ограничения в адаптированных образовательных программах в 

отношении профессиональной деятельности выпускников инвалидов и выпускников с ограниченными 

возможностям здоровья не допускается. 

Раздел 5. Структура АППССЗ 

Учебный план АППСЗ по специальности 09.02.06 «Сетевое и системное администрирование», дан 

в Приложении 1. 

Учебный план для реализации адаптированной образовательной программы соответствует 

учебному плану основной профессиональной образовательной программы. Дисциплины, относящиеся к 

обязательной части учебных циклов, учебной и производственных практик, являются обязательными 

для освоения всеми обучающимися, в том числе инвалидами и лицами с ограниченными 

возможностями здоровья. Не допускается изъятие каких-либо дисциплин или модулей, практик и 

процедур итоговой аттестации из числа обязательных в отношении инвалидов и лиц с ограниченными 

возможностями здоровья. 

Учебный план адаптированной образовательной программы не увеличивает срок получения 

профессионального образования инвалидов и лиц с ОВЗ. Объемы вариативной части учебных циклов 

адаптированной образовательной программы, определенные в ФГОС СПО по специальности, 

необходимо реализовывать в полном объеме. 

Календарный учебный график ППССЗ по специальности 09.02.06 «Сетевое и системное 

администрирование» дан в Приложении 2. 

Структура АППССЗ программы включает общеобразовательную подготовку и профессиональную 

подготовку в рамках времени, выделенного учебным планом, а также внеаудиторные мероприятия 

рабочей программы воспитания. 

 

ОП. Общеобразовательная подготовка 

Общеобразовательная подготовка осуществляется в рамках образовательной программы среднего 

профессионального образования и обеспечивает освоение программы среднего общего образования. В 

целях учёта специфики осваиваемой специальности учебные предметы из обязательных предметных 

областей ФГОС СОО изучаются обучающимися на базовом уровне. 

В рамках образовательной программы реализуется дисциплина "Физическая культура" 

(адаптированная). Данная дисциплина проводится в тренажерном зале, педагогом, имеющим 

специальное образование. Занятия проводятся с использованием специальных тренажеров и 

специализированного спортивного оборудования, которые помогают компенсировать функциональные 

ограничения человека. 

В соответствии с требованиями ФГОС СОО на первом курсе обучающиеся выполняют 

индивидуальный проект. Индивидуальный проект может выполняться как одним обучающимся, так и 

группой обучающихся в случае объёмного (творческого) задания. Индивидуальный проект 

выполняется обучающимся самостоятельно под руководством преподавателя по выбранной теме. 

 

ПП. Профессиональная подготовка 

Профессиональная подготовка делится на обязательную часть и часть, формируемую участниками 

образовательных отношений (вариативную часть). Обязательная часть профессионального цикла 

направлена на формирование общих и профессиональных компетенций и составляет 70 процентов от 

общего объема времени, отведенного на освоение программы. Вариативная часть (30%). С учетом 

обязательной и вариативной частей основная профессиональная образовательная программа имеет 

следующую структуру: 

ОП. ОБЩЕОБРАЗОВАТЕЛЬНАЯ 

ПОДГОТОВКА  

ПП. ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА 

ОГСЭ. Общий гуманитарный и социально-экономический 



цикл 

 ЕН. Математический и общий естественно-научный цикл  

ОПЦ. Общепрофессиональный цикл 

ПЦ. Профессиональный цикл 

ГИА. Государственная итоговая аттестация 

Перечень рабочих программ учебных дисциплин, профессиональных модулей и всех видов практик 

представлен в таблице 5.1. 

 

Таблица 5.1 – Рабочие программы дисциплин, модулей и практик 

Индекс 

дисциплины 

Наименование циклов, разделов программ 

БД.01 Русский язык 

БД.02 Литература 

БД.03 Иностранный язык 

БД.04 История 

БД.05 Физическая культура (адаптивная) 

БД.06 Основы безопасности жизнедеятельности 

БД.07 Химия 

БД.08 Обществознание (включая экономику и право) 

БД.09 Биология/Экология 

БД.10 Астрономия 

ПД.01 Математика 

ПД.02 Информатика 

ПД.03 Физика 

ПОО.01 Основы проектной деятельности 

ПОО.02 Родной язык 

ОГСЭ.01 Основы философии 

ОГСЭ.02 История 

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

ОГСЭ.04 Физическая культура 

ОГСЭ.05 Психология общения 

ЕН.01 Элементы высшей математики 

ЕН.02 Дискретная математика 

ЕН.03 Теория вероятностей и математическая статистика 

ОПЦ.01 Операционные системы и среды 

ОПЦ.02 Архитектура аппаратных средств 

ОПЦ.03 Информационные технологии 

ОПЦ.04 Основы алгоритмизации и программирования 

ОПЦ.05 Правовое обеспечение профессиональной деятельности 

ОПЦ.06 Безопасность жизнедеятельности 

ОПЦ.07 Экономика отрасли 

ОПЦ.08 Основы проектирования баз данных 

ОПЦ.09 Стандартизация, сертификация и техническое документоведение 

ОПЦ.10 Основы электротехники 

ОПЦ.11 Инженерная компьютерная графика 

ОПЦ.12 Основы теории информации 

ОПЦ.13 Технология физического уровня передачи данных 

ОПЦ.14 Сайтостроение 

ОПЦ.15 Графический дизайн 

ОПЦ.16 Веб-разработка 

ОПЦ.17 Эффективное поведение на рынке труда 

ОПЦ.18 Основы предпринимательской деятельности 

ОПЦ.19 Основы финансовой грамотности 



МДК.01.01 Компьютерные сети 

МДК 01.02 Организация, принципы построения и функционирования компьютерных 

сетей 

УП.01.01 Учебная практика 

ПП.01.01 Производственная практика 

ПМ.02.01 Администрирование сетевых операционных систем 

ПМ.02.02 Программное обеспечение компьютерных сетей 

ПМ.02.03 Организация администрирования компьютерных сетей 

УП.02.01 Учебная практика 

ПП.02.01 Производственная практика 

МДК.03.01 Эксплуатация объектов сетевой инфраструктуры 

МДК 03.02 Безопасность компьютерных систем 

УП.03.01 Учебная практика 

ПП.03.01 Производственная практика 



Учебные и производственные практики 

В соответствии с ФГОС СПО раздел программы подготовки специалистов среднего звена, 

учебная практика и производственная практика являются обязательными и представляют собой 

вид учебных занятий, непосредственно ориентированных на профессионально-практическую 

подготовку обучающихся. 

Практики закрепляют знания и умения, приобретаемые обучающимися в результате 

освоения теоретических курсов, вырабатывают практические навыки и способствуют 

комплексному формированию общих и профессиональных компетенций обучающихся. 

Учебная практика проводятся на базе колледжа и реализуется концентрировано. Задачей 

учебной практики является формирование у обучающихся первоначальных практических 

профессиональных умений в рамках профессиональных модулей по основным видам 

профессиональной деятельности для освоения рабочей профессии, обучение трудовым 

приемам, операциям и способам выполнения трудовых процессов, характерных для 

соответствующей профессии и необходимых для последующего освоения ими общих и 

профессиональных компетенций по избранной профессии. 

Производственная практика проводится в организациях, направление деятельности 

которых соответствует профилю подготовки обучающихся и на базе колледжа 

концентрировано. Задачей производственной практики является закрепление и 

совершенствование приобретенных в процессе обучения профессиональных умений 

обучающихся по изучаемой профессии, развитие общих и профессиональных компетенций, 

освоение современных производственных процессов, адаптация обучающихся к конкретным 

условиям деятельности организаций различных организационно-правовых форм. 

Аттестация по итогам учебной практики проводится в форме дифференцированного зачета. 

Производственная практика направлена на углубление студентом первоначального 

профессионального опыта, развитие общих и профессиональных компетенций, проверку его 

готовности к самостоятельной трудовой деятельности, а также на подготовку к выполнению 

выпускной квалификационной работы. Аттестация по итогам производственной практики 

проводится с учетом результатов, подтвержденных документами соответствующих 

организаций. 

Содержание практики определяется требованиями к результатам обучения по каждому из 

профессиональных модулей программы в соответствии с ФГОС, рабочими программами 

практик, разрабатываемыми и утверждаемыми образовательным учреждением. 

При определении мест прохождения учебной и производственной практики обучающимся 

инвалидам колледж учитывает рекомендации, данные по результатам медико- социальной 

экспертизы, содержащейся в индивидуальной программе реабилитации инвалида относительно 

рекомендованных условий и видов труда. 

При необходимости для прохождения практики инвалидами создаются специальные 

рабочие места с учетом нарушенных функций и ограничений их жизнедеятельности в 

соответствие с требованиями, утвержденными приказами Министерства труда России от 19 

ноября 2013 года № 685н. 

 

 

Программа воспитания 

Цель рабочей программы воспитания – формирование общих компетенций специалистов 

среднего звена по специальности 09.02.06 «Сетевое и системное администрирование». 

Задачи: 

– формирование единого воспитательного пространства, создающего равные условия 

для развития обучающихся профессиональной образовательной организации; 
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– организация всех видов деятельности, вовлекающей обучающихся в общественно 

ценностные социализирующие отношения; 

– формирование у обучающихся общих ценностей, моральных и нравственных 

ориентиров, необходимых для устойчивого развития государства; 

– усиление воспитательного воздействия благодаря непрерывности процесса 

воспитания. 

Программа разработана в соответствии с предъявляемыми требованиями. Программа 

воспитания и календарный план воспитательной работы представлены в приложении 5. 

 

Раздел 6. Условия реализации образовательной программы 

6.1. Требования к материально-техническому оснащению 

образовательной программы. 

6.1.1. Специальные помещения представляют собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том 

числе групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

Для обучающихся с ограниченными возможностями здоровья по зрению: 

 официальный сайт колледжа адаптирован для слабовидящих (программа «Finevision»); 

 установлен сенсорный информационный терминал со справочной ин-формацией о 

расписании лекций, учебных занятий (высота прописных букв не менее 7,5 см); 

 информация на кабинетах рельефно-контрастным шрифтом (на желтом фоне) и 

продублирована шрифтом Брайля; 

 на входах в колледж установлена тактильно-звуковая мнемосхема; 

 обеспечено присутствие ассистента (тьютора); 

 установлены светозвуковые маяки; 

 имеются электронные видеоувеличители с дисплеем, лупы с подсветкой; 

 применяются мультимедийные средства приема-передачи учебной ин-формации в 

доступных формах; 

 учебные аудитории оборудованы компьютерной техникой, видеотехни-кой 

(мультимедийный проектор), интерактивными досками; 

 предоставляется автобус для перевозки инвалидов «MERCEDES-BENZ-2232D2». 

 обеспечен выпуск альтернативных форматов печатных материалов прин-тер Брайля; 

 на первом этаже учебного корпуса колледжа обеспечено место для соба-ки поводыря; 

 установлены кнопки вызова помощи; 

 оказывается индивидуальное социально-психолого-педагогическое со-провождение. 

 

Для обучающихся инвалидов и обучающихся с ограниченными возможно-стями здоровья 

по слуху:  

 установлен сенсорный информационный терминал со справочной ин-формацией о 

расписании лекций, учебных занятий;  

 обеспечено присутствие ассистента (тьютора);  

Для обучающихся, имеющих нарушения опорно-двигательного аппарата: обеспечен 

беспрепятственный доступ в учебные помещения, столовую, туалетные комнаты, актовый зал и 

в другие помещения колледжа.  

Установлены: пандусы, поручни с двух сторон, имеются мобильные подъёмники для 

инвалидов, расширены дверные проемы,  



Применяются мультимедийные средства приема-передачи учебной информации в 

доступных формах;  

Учебные аудитории оборудованы компьютерной техникой, видеотехникой 

(мультимедийный проектор), интерактивными досками;  

Предоставляется автобус для перевозки инвалидов «MERCEDES-BENZ-2232D2».  

Установлены кнопки вызова помощи;  

Оказывается индивидуальное социально-психолого-педагогическое сопровождение;  

Имеется многофункциональный комплекс Inclusive 3 в 1 для обучения детей; (джойстик с 

набором выносных кнопок, клавиатура Inclusive);  

Обеспечено присутствие ассистента (тьютора).  

Для обучающихся, имеющих соматические заболевания оказывается социально-

психолого-педагогическое сопровождение.  

Для обучающихся имеющих расстройства аутистического спектра:  

 установлен сенсорный информационный терминал со справочной информацией о 

расписании лекций, учебных занятий;  

 обеспечено сопровождение тьютора;  

 применяются мультимедийные средства приема-передачи учебной информации в 

доступных формах;  

 учебные аудитории оборудованные компьютерной техникой, видеотехникой 

(мультимедийный проектор), интерактивными досками;  

 оказывается индивидуальное социально-психолого-педагогическое сопровождение.  

 предоставляется автобус для перевозки инвалидов «MERCEDES-BENZ-2232D2». 

Для обучающихся имеющих ментальные нарушения:  

 установлен сенсорный информационный терминал со справочной информацией о 

расписании лекций, учебных занятий;  

 обеспечено сопровождение тьютора;  

 применяются мультимедийные средства приема-передачи учебной информации в 

доступных формах;  

 учебные аудитории оборудованы компьютерной техникой, видеотехникой 

(мультимедийный проектор), интерактивными досками;  

-оказывается индивидуальное социально-психолого-педагогическое сопровождение; 

- предоставляется автобус для перевозки инвалидов «MERCEDES-BENZ-2232D2». 

 

Перечень специальных помещений Лаборатории: 

1. Вычислительной техники, архитектуры персонального 

компьютера и периферийных устройств; 

2. Эксплуатации объектов сетевой инфраструктуры; 

3. Программно-аппаратной защиты объектов сетевой инфраструктуры; 

4. Программного обеспечения компьютерных сетей, программирования и 

баз данных; 

5. Организации и принципов построения компьютерных систем; 

6. Информационных ресурсов. 

Мастерские: 

1. Мастерская монтажа и настройки объектов сетевой инфраструктуры 

Полигоны: 

1. Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 

1. Проектирования и дизайна сетевых архитектур и инженерной графики. 



Спортивный комплекс 

Залы: 

библиотека, читальный зал с выходом в интернет; 

актовый зал. 

В колледже оборудован зал для занятий физической культурой для обучающихся 

инвалидов и обучающихся с ограниченными возможностями здоровья. 

Стены спортивного зала отвечают следующим требованиям: 

• крепежные детали для оборудования, регуляторов заложены заподлицо с 

поверхностью стен; 

• электрические выключатели, регуляторы осветительной арматуры 

расположены на высоте 1,20 м, доступной для инвалидов; 

Двери спортивного зала, соответствуют общим правилам проектирования 

спортивных сооружений, а также отвечают и специальным требованиям. 

Покрытие пола выполнено с учётом специальных требований: 

• пол выполнен из полу пружинящих синтетических материалов толщиной 6 

мм; В зале обеспечена легкая доступность инвентарной, возможность перевозки 

оборудования (брусья, маты и пр.). Для слепых и слабовидящих спортсменов визуальная 

информация в зале дублируется звуковой. Выполнено оснащение тренажерного зала 

спортивным оборудованием для занятий адаптивными видами спорта лиц с 

ограниченными возможностями здоровья: 

• дорожка беговая реабилитационная; 

• параподиум динамический; 

• тренажер для реабилитации; 

• скакалка со счетчиком; 

• эспандер кистевой с мягкими ручками; 

• стенка шведская; 

• мяч гимнастический; 

• обруч гимнастический, массажный; 

• гантель с неопреновой рукояткой Torneo А-929 2 кг.; 

• ролик для пресса одинарный; 

• упоры для отжиманий; 

• коврик гимнастический; 

• кардио-датчик нагрудный Infiniti TR-101; 

• кардио-пульс-набор Kettler 7937-600; 

• стол инверсионный складной OPTIFIT VISTA NG-3900. 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз 

практики по специальности 09.02.06 «Сетевое и системное администрирование» 

Колледж располагает материально-технической базой, обеспечивающей проведение всех 

видов дисциплинарной и междисциплинарной подготовки, лабораторной, практической работы 

обучающихся, предусмотренных учебным планом и соответствующей действующим санитарным и 

противопожарным правилам и нормам. 

Необходимый для реализации ООП перечень материально-технического обеспечения, 

включает в себя: 

6.1.2.1. Оснащение лабораторий 

Оборудование лаборатории и рабочих мест лаборатории «Вычислительной техники, 

архитектуры персонального компьютера и периферийных устройств»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не 

менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, 

UNIX, пакет офисных программ, пакет САПР); 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 

16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 



Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные 

программы восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

• Программное обеспечение общего и профессионального назначения. 

 

Оборудование лаборатории и рабочих мест лаборатории «Программного 

обеспечения компьютерных сетей, программирования и баз данных»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс- ножи, кросс-

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 
ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 

16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: 

Windows Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы 

построения компьютерных систем»: 

• Для выполнения практических лабораторных занятий курса в группах (до 15 

человек) требуются компьютеры и периферийное оборудование в приведенной ниже 

конфигурации 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 

Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс- панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности; 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 

16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: 

Windows Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• 6 маршрутизаторов, обладающих следующими характеристиками: 
ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения USB 

порт: не менее одного стандарта USB 1.1 



Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не менее двух для 

модулей AIM. 

Консольный порт для управления маршрутизатором через порт стандарта RS232. 

Встроенное программное обеспечение должно поддерживать статическую и динамическую 

маршрутизацию. 

Маршрутизатор должен поддерживать управление через

 локальный последовательный порт и удалённо по протоколу telnet. 

Иметь сертификаты безопасности и электромагнитной совместимости: UL 60950, CAN/CSA C22.2 

No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, EN55024/CISPR24, EN50082-1, EN61000-

6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI 

Class A, EN 300386, EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification 

6 коммутаторов, обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet со 

скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS- 

232. При использовании нестандартного разъёма в комплекте должен быть соответствующий 

кабель или переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps ПЗУ не 

менее 32 Мб 

ОЗУ не менее 64Мб 

Максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протоколов для совместного использования единого набора VLAN на группе 

коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с Размер 

таблицы MAC-адресов: не менее 8000 записей Количество групп для IGMP 

трафика для протокола IPv4 255 

Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в режиме 

QoS. 

Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в режиме 

QoS. 

Коммутатор должен поддерживать управление через

 локальный последовательный порт, удалённое управление по протоколу Telnet, Ssh. 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого 

управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — 

TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — 

FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP 

Addresses, RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — 

NTP, RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 

1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, 

RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 

2131 — DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 

Aggrega-table Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 

Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, 

RFC 2597 - Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, 

RFC 3046 - DHCP Relay Agent Information Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 

60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, 

NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024 

(CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 

Class A, MIC, GOSТ, China EMC Certifications. 

• телекоммуникационная стойка (шасси, сетевой фильтр,
 источники бесперебойного питания); 

• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 



4500) или аналогичные устройства SOHO 

• IP телефоны от 3 шт. 

• Программно-аппаратные шлюзы безопасности от 2 шт. 

• 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и 
системами виртуализации 

Оборудование лаборатории и рабочих мест лаборатории «Эксплуатации объектов 

сетевой инфраструктуры». 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс- 

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 

2012 или более новая версия, лицензионные антивирусные программы, лицензионные 

программы восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Оборудование лаборатории и рабочих мест лаборатории «Программно- аппаратной 

защиты объектов сетевой инфраструктуры»: 

• Оборудование лаборатории и рабочих мест лаборатории: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс- ножи, кросс-

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 
сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 

2012 или более новая версия, лицензионные антивирусные программы, лицензионные 

программы восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 
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• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Оборудование лаборатории и рабочих мест лаборатории «Информационных 

ресурсов»: 

• Автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже 

Core i5, оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 

• Автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, 

оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или аналогичная по 

характеристикам, HD 500 Gb или больше); 

• Пример проектной документации 

• Необходимое лицензионное программное обеспечение: пакет офисных программ, 

пакет САПР, пакет 2D/3D графических программ, программы по виртуализации. 

 

6.1.2.2. Оснащение мастерских, полигонов и студий 

Полигон администрирования сетевых операционных систем 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не 

менее 8 Гб; HD 500 Gb или больше программное обеспечение: операцион- ные системы Windows, 

UNIX, пакет офисных программ, пакет САПР); 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие 

диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более 

новая версия, лицензионные антивирусные программы, лицензионные программы восстановления 

данных, лицензионный программы ПО виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Мастерская: 

Монтажа и настройки объектов сетевой инфраструктуры 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не 

менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, 

UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс- ножи, кросс-панели; 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс- ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для 

администрирования сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации). 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Студии: 

«Проектирования и дизайна сетевых архитектур и инженерной графики» 

• Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core 



i3 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 

клавиатура; 

• Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или 

аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", 

мышь, клавиатура; 

• Специализированная эргономичная мебель для работы за компьютером; 

• Офисный мольберт (флипчарт); 

• Проектор и экран; 

• Маркерная доска; 

• Принтер A3, цветной; 

• Программное обеспечение общего и профессионального назначения. 

6.1.3. Допускается замена оборудования его виртуальными аналогами 

6.2. Требования к учебно-методическому обеспечению образовательной программы 

6.2.1. Библиотечный фонд колледжа укомплектован как печатными изданиями и (или) 

электронными изданиями по каждой дисциплине (модулю) из расчета не менее 0,25 экземпляра 

каждого из изданий, указанных в рабочих програм- мах дисциплин (модулей) в качестве основной 

литературы, на одного обучающегося из числа лиц, одновременно осваивающих соответствующую 

дисциплину (модуль). 

В колледже организована электронная информационно-образовательная среда, оформлена 

подписка на ЭБС «Юрайт», «Консультант студента», BOOK.ru и федеральную государственную 

информационную систему «Национальная электронная библиотека» с предоставлением права 

одновременного доступа не менее 25 процентов обучающихся к цифровой (электронной) библиотеке. 

Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае применения   

электронного обучения, дистанционных образовательных технологий, к современным 

профессиональным базам данных и информационным справочным системам ЯКласс, Moodle, состав 

которых определяется в рабочих программах дисциплин (модулей) и подлежит обновлению (при 

необходимости). 

Образовательная программа обеспечивается учебно-методической документацией по всем 

учебным дисциплинам (модулям). 

6.2.2. При наличии обучающихся инвалидов и лиц с ограниченными возможностями 

здоровья необходимо организовать обеспечение печатными и (или) электронными учебными 

изданиями, адаптированными при необходимости для обучения указанных обучающихся. 

 

6.3. Требования к кадровым условиям реализации образовательной программы 

Реализация образовательной программы обеспечивается педагогическими работ никами 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на условиях гражданско-правового договора, в том числе из числа руководителей и 

работников организаций, направление деятельности которых со- ответствует области 

профессиональной деятельности 06 Связь, информационные и коммуникационные технологии и 

имеющих стаж работы в данной профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации должна отвечать 

квалификационным требованиям, указанным в профессиональном стандарте 

«Педагог профессионального обучения, профессионального образования и дополнительного 

профессионального образования», утвержденном приказом Министерства труда и социальной 

защиты Российской Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной программы, должны 

получать дополнительное профессиональное образование по программам повышения квалификации, 

в том числе в форме стажировки в организациях, направление деятельности которых соответствует 

области профессиональной деятельности 06 Связь, информационные и коммуникационные 

технологии, не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт деятельности 

не менее 3 лет в организациях, направление деятельности которых соответствует области 

профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, в 

общем числе педагогических работников, реализующих образовательную программу, должна быть не 

менее 25 процентов. 

Педагогические работники, участвующие в реализации адаптированной образовательной 

программы должны быть ознакомлены с психофизическими особенностями обучающихся инвалидов 

и обучающихся с ограниченными возможностями здоровья и учитывать их при организации 

образовательного процесса. 

К реализации адаптированной образовательной программы привлекаются тьюторы, педагоги-



психологи, социальные педагоги, специалисты по специальным техническим и программным 

средствам обучения, а также, при необходимости, сурдопедагоги, сурдопереводчики, тифлопедагоги, 

тифлосурдопереводчики. 

 

 

6.4. Требования к практической подготовке обучающихся 

6.4.1. Практическая подготовка при реализации образовательных программ среднего 

профессионального образования направлена на совершенствование модели практико-

ориентированного обучения, усиление роли работодателей при подготовке квалифицированных 

рабочих, служащих путем расширения компонентов (частей) образовательных программ, 

предусматривающих моделирование условий, непосредственно связанных с будущей 

профессиональной деятельностью, а также обеспечения условий для получения обучающимися 

практических навыков и компетенций, соответствующих требованиям, предъявляемым 

работодателями к квалификациям специалистов, рабочих. 

6.4.2. Колледж самостоятельно проектирует реализацию образовательной программы и 

ее отдельных частей (дисциплины, междисциплинарные курсы, профессиональные модули, практика 

и другие компоненты) совместно с работодателем (профильной организацией) в форме практической 

подготовки с учетом требований ФГОС СПО специфики получаемой профессии. 

6.4.3. Образовательная деятельность в форме практической подготовки: 

− реализуется на рабочем месте предприятия работодателя (профильной организации) при 

проведении практических и лабораторных занятий, выполнении курсового проектирования, всех 

видов практики и иных видов учебной деятельности; 

− предусматривает демонстрацию практических навыков, выполнение, моделирование 

обучающимися определенных видов работ для решения практических задач, связанных с будущей 

профессиональной деятельностью в условиях, приближенных 

к реальным производственным; 

− может включать в себя отдельные лекции, семинары, мастер-классы, которые 

предусматривают передачу обучающимся учебной информации, необходимой для последующего 

выполнения работ, связанных с будущей профессиональной деятельностью. 

6.4.4. Образовательная деятельность в форме практической подготовки должна быть 

организована на любом курсе обучения, охватывая дисциплины, междисциплинарные модули, 

профессиональные модули, все виды практики, предусмотренные учебным планом образовательной 

программы. 

6.4.5. Практическая подготовка организуется в учебных, учебно- производственных 

лабораториях, мастерских, учебно-опытных хозяйствах, учебных полигонах, учебных базах практики 

и иных структурных подразделениях образовательной организации, а

 также в специально оборудованных помещениях (рабочих местах) профильных 

организаций на основании договора о практической подготовке обучающихся, заключаемого между 

образовательной организацией и профильной организацией (работодателем), осуществляющей 

деятельность по профилю соответствующей образовательной программы. 

6.4.6. Результаты освоения образовательной программы (ее отдельных частей) могут 

быть оценены в рамках промежуточной и государственной итоговой аттестации, организованных в 

форме демонстрационного экзамена профильного уровня, в том числе на рабочем месте работодателя 

(профильной организации). 

6.4.7 Выпускники или родители (законные представители) выпускников с инвалидностью или 

ограниченными возможностями здоровья не позднее чем за три месяца до начала государственной 

итоговой аттестации подают письменное заявление о необходимости создания для них специальных 

условий при проведении государственной итоговой аттестации. В специальные условия могут 

входить: предоставление отдельной аудитории, увеличение времени для подготовки ответа, 

присутствие ассистента, оказывающего необходимую техническую помощь, выбор формы 

предоставления инструкции по порядку проведения государственной итоговой аттестации, формы 

предоставления заданий и ответов (устно, письменно на бумаге, письменно на компьютере, 

письменно на языке Брайля, с использование услуг ассистента (сурдопереводчика, 

тифлопереводчика)), использование специальных технических средств, предоставление перерыва для 

приема пищи, лекарств и др. Государственная итоговая аттестация для инвалидов и лиц с 

ограниченными возможностями здоровья может проводиться с использованием дистанционных 

образовательных технологий. 

Процедура защиты выпускной квалификационной работы для выпускников- инвалидов и 

выпускников с ограниченными возможностями здоровья предусматривает предоставление 

необходимых технических средств и при необходимости оказание технической помощи. 



6.5. Требования к организации воспитания обучающихся 

Воспитание обучающихся при освоении ими основной образовательной программы 

осуществляется на основе включаемых в настоящую образовательную программу рабочей 

программы воспитания и календарного плана воспитательной работы (приложение 6).   Рабочую   

программу   воспитания   и   календарный   план воспитательной работы колледж разрабатывает и 

утверждает самостоятельно с учетом примерных рабочей программы воспитания и календарного 

плана воспитательной работы. 

 

 

 

 

 


